Verpflichtung zur Vertraulichkeit und dem datenschutzkonformen Umgang
mit personenbezogenen Daten

Sehr geehrte(r) Frau/Herr

im Rahmen |hrer Tatigkeit erhalten Sie zur Erledigung Ihrer Aufgaben Zugriff auf IT-Systeme der Autobahn
GmbH. In diesem Zusammenhang kdnnen Sie Kenntnis von personenbezogenen Daten erhalten.

Hiermit verpflichten Sie sich gegeniiber der Autobahn GmbH des Bundes zur Beachtung des Datenschutzes
und zur Wahrung der Vertraulichkeit der lhnen zur Kenntnis gegebenen Daten und insbesondere zur
Einhaltung der nachtstehenden Grundsatze:

» Personenbezogene Daten dirfen nur so verarbeitet werden, dass die Rechte der durch die
Verarbeitung betroffenen Personen auf Vertraulichkeit und Integritdt ihrer Daten gewahrleistet

werden.
» Personenbezogene Daten dirfen weder unbefugt noch unrechtméRig verarbeitet werden, insb.

dirfen sie nur verarbeitet werden, wenn eine Einwilligung vorliegt oder eine gesetzliche Regelung
die Verarbeitung erlaubt oder vorschreibt.
» Die Sicherheit der Verarbeitung darf weder absichtlich oder unabsichtlich in einer Weise verletzt

werden, die zur Vernichtung, zum Verlust, zur Veranderung, zur unbefugten Offenlegung oder
unbefugtem Zugang zu den personenbezogenen Daten fiihrt.
» Es dirfen nur die personenbezogenen Daten in dem Umfang und in der Weise verarbeitet werden,

wie es zur Erflllung der Ihnen Gbertragenen Aufgaben, bzw. im Rahmen lhres Aufenthaltes
erforderlich ist.

» Personenbezogene Daten diirfen nicht ohne eine entsprechende Befugnis dazu verarbeitet werden
und nicht an Dritte weitergegeben werden oder Dritten zugdnglich gemacht werden.

» Datenschutzrechtliche Vorgaben und Weisungen der Autobahn GmbH des Bundes sind zu

beachten.

Eine ,,Verarbeitung” bedeutet in diesem Zusammenhang das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verkniipfung, die Einschréankung, das Loschen oder die Vernichtung von personenbezogenen
Daten.

»Personenbezogene Daten” sind alle Informationen, die sich auf einen identifizierten oder identifizierbaren
Menschen beziehen; als identifizierbar wird ein Mensch angesehen, der direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die
Ausdruck seiner physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat sind.



VerstolRe gegen die vorgenannten Datenschutzbestimmungen kénnen nach § 42 BDSG
(Bundesdatenschutzgesetz) sowie nach anderen Strafvorschriften mit Freiheits- oder Geldstrafe geahndet
werden und ggfls. hohe BuRgeldzahlungen ausldsen.

Ihre Verpflichtung besteht ohne zeitliche Begrenzung und auch nach Beendigung lhrer Tatigkeit fort.

Durch die Anmeldung an IT-Systemen der Autobahn GmbH mit Ihrer Autobahn-ID akzeptieren Sie diese
Vertraulichkeitserklarung.

Uber die Verpflichtung auf das Datengeheimnis und die sich daraus ergebenden Verhaltensweisen wurde
ich unterrichtet. Das Merkblatt zur Verpflichtungserklarung mit dem Abdruck der hier genannten
Vorschriften habe ich erhalten.



Merkblatt zur Vertraulichkeitsverpflichtung

Die Grundlagen des Datenschutzes sind durch die Europaische Datenschutz-Grundverordnung (DSGVO) und
das Bundesdatenschutzgesetz (BDSG) geregelt. Daneben gibt es eine Vielzahl von Bestimmungen, die
ebenfalls den Datenschutz betreffen z.B.: GoBD (Grundsidtze zur ordnungsméRBigen Fihrung und
Aufbewahrung von Bilchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum
Datenzugriff), HGB (Handelsgesetzbuch), StGB (Strafgesetzbuch), TMG (Telemediengesetz) oder KUG
(Kunsturhebergesetz).

Art. 4 DSGVO - Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. "personenbezogene Daten" alle Informationen, die sich auf eine identifizierte oder
identifizierbare natliirliche Person (im Folgenden "betroffene Person") beziehen; als identifizierbar wird eine
natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden kann;

2. "Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung, das Loschen oder die Vernichtung;

[...]

Art.5 DSGVO - Grundsatze fir die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten missen

a) auf rechtmaRige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden ("RechtmaRigkeit, Verarbeitung nach Treu und Glauben,
Transparenz");

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fir
im offentlichen Interesse liegende Archivzwecke, fir wissenschaftliche oder historische Forschungszwecke
oder fir statistische Zwecke gilt gemaR Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen
Zwecken ("Zweckbindung");

c) dem Zweck angemessen und erheblich sowie auf das flir die Zwecke der Verarbeitung
notwendige MaR beschrankt sein ("Datenminimierung");

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MaRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziglich geldscht oder berichtigt werden ("Richtigkeit");



e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermoglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene
Daten dirfen langer gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchfiihrung geeigneter technischer und organisatorischer MaBnahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschlieflich fir im
offentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische Forschungszwecke
oder fiir statistische Zwecke gemaR Artikel 89 Absatz 1 verarbeitet werden ("Speicherbegrenzung");

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlielllich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MaRnahmen ("Integritdt und Vertraulichkeit");

[...]
Art. 82 DSGVO - Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines VerstofRes gegen diese Verordnung ein materieller oder immaterieller
Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fir den Schaden, der durch eine nicht
dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fir den
durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den Auftragsverarbeitern
auferlegten Pflichten aus dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der
rechtmalig erteilten Anweisungen des fiir die Datenverarbeitung Verantwortlichen oder gegen diese
Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemall Absatz 2 befreit,
wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der Schaden eingetreten ist,
verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein
Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie gemaR
den Absatzen 2 und 3 fiir einen durch die Verarbeitung verursachten Schaden verantwortlich, so haftet jeder
Verantwortliche oder jeder Auftragsverarbeiter fiir den gesamten Schaden, damit ein wirksamer
Schadensersatz fiir die betroffene Person sichergestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemall Absatz 4 vollstdandigen Schadenersatz fir
den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbeiter berechtigt, von den
Gbrigen an derselben Verarbeitung beteiligten fir die Datenverarbeitung Verantwortlichen oder
Auftragsverarbeitern den Teil des Schadenersatzes zurlickzufordern, der unter den in Absatz 2 festgelegten
Bedingungen ihrem Anteil an der Verantwortung fiir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Gerichte zu
befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mitgliedstaats zustandig sind.

Art. 83 DSGVO - Allgemeine Bedingungen fiir die Verhdangung von Geldbuf3en

[..]

(4) Bei VerstoRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuRen von bis
zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:



a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemal} den Artikeln 8, 11, 25
bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemal den Artikeln 42 und 43;
c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.

(5) Bei VerstoRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuRen von bis
zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrdge hoher ist:

a) die Grundsatze flr die Verarbeitung, einschlieBlich der Bedingungen fir die Einwilligung,
gemal den Artikeln 5,6, 7 und 9;

b) die Rechte der betroffenen Person gemaR den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfinger in einem Drittland oder an
eine internationale Organisation gemal’ den Artikeln 44 bis 49;

d) alle Pflichten gemaR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels
IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgiltigen
Beschrankung oder Aussetzung der Datenlibermittlung durch die Aufsichtsbehérde gemaR Artikel 58 Absatz
2 oder Nichtgewahrung des Zugangs unter VerstoR gegen Artikel 58 Absatz 1.

§ 42 BDSG - Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein
zugangliche personenbezogene Daten einer groRen Zahl von Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zugadnglich macht
und hierbei gewerbsmaRig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten,
die nicht allgemein zugéanglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder einen
anderen zu schadigen.

(3) 1Die Tat wird nur auf Antrag verfolgt. 2Antragsberechtigt sind die betroffene Person, der Verantwortliche,
die oder der Bundesbeauftragte und die Aufsichtsbehoérde.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 679/2016 oder eine Benachrichtigung nach Artikel 34
Absatz 1 der Verordnung (EU) 679/2016 darf in einem Strafverfahren gegen den Meldepflichtigen oder
Benachrichtigenden oder seine in § 52 Absatz 1 der Strafprozessordnung bezeichneten Angehdrigen nur mit
Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.

§ 23 GeschGehG - Verletzung von Geschéaftsgeheimnissen



(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eigenen
oder fremden Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber eines
Unternehmens Schaden zuzufiigen,

1. entgegen § 4 Absatz 1 Nummer 1 ein Geschaftsgeheimnis erlangt,
2. entgegen § 4 Absatz 2 Nummer 1 Buchstabe a ein Geschaftsgeheimnis nutzt oder offenlegt oder
3. entgegen § 4 Absatz 2 Nummer 3 als eine bei einem Unternehmen beschaftigte Person ein

Geschaftsgeheimnis, das ihr im Rahmen des Beschaftigungsverhaltnisses anvertraut worden oder zuganglich
geworden ist, wahrend der Geltungsdauer des Beschéaftigungsverhaltnisses offenlegt.

(2) Ebenso wird bestraft, wer zur Forderung des eigenen oder fremden Wettbewerbs, aus Eigennutz,
zugunsten eines Dritten oder in der Absicht, dem Inhaber eines Unternehmens Schaden zuzufiigen, ein
Geschaftsgeheimnis nutzt oder offenlegt, das er durch eine fremde Handlung nach Absatz 1 Nummer 2 oder
Nummer 3 erlangt hat.

(3) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eigenen
oder fremden Wettbewerbs oder aus Eigennutz entgegen § 4 Absatz 2 Nummer 2 oder Nummer 3 ein
Geschaftsgeheimnis, das eine ihm im geschéaftlichen Verkehr anvertraute geheime Vorlage oder Vorschrift
technischer Art ist, nutzt oder offenlegt.

(4) Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer
1. in den Fallen des Absatzes 1 oder des Absatzes 2 gewerbsmalig handelt,

2. in den Fallen des Absatzes 1 Nummer 2 oder Nummer 3 oder des Absatzes 2 bei der Offenlegung
weil}, dass das Geschaftsgeheimnis im Ausland genutzt werden soll, oder

3. in den Fallen des Absatzes 1 Nummer 2 oder des Absatzes 2 das Geschaftsgeheimnis im Ausland
nutzt.

(5) Der Versuch ist strafbar.

(6) Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten Person
sind nicht rechtswidrig, wenn sie sich auf die Entgegennahme, Auswertung oder Veroffentlichung des
Geschaftsgeheimnisses beschranken.

(7) § 5 Nummer 7 des Strafgesetzbuches gilt entsprechend. Die §§ 30 und 31 des Strafgesetzbuches gelten
entsprechend, wenn der Tater zur Forderung des eigenen oder fremden Wettbewerbs oder aus Eigennutz
handelt.

(8) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehérde wegen des besonderen
offentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen flr geboten halt.



